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Installation des OPC UA Tunnellers auf deutschen Betriebssystemen

Bitte vor der Installation der Software folgende Einstellungen vornehmen:

- Als Administrator auf dem Rechner anmelden

- .Net 3.5 installieren bzw. aktivieren: Giber Windows-Features -> .Net 3.5 aktivieren

|54 Windows-Features — O X

Verwenden Sie die Kontrollkastchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefulites Kontrollkastchen bedeutet, dass ein Feature nur
teilweise aktiviert ist.

+ [m] .NET Framework 3.5 (enthalt .NET 2.0 und 3.0) A

+ .NET Framework 4.8 Advanced Services

Active Directory Lightweight Directory Services
Arbeitsordnerclient

Container

Data Center Bridging

Dienste fur NFS

Druck- und Dokumentdienste

Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.)
Hostfahiger Webkern fur Internetinformationsdienste
Hyper-V

Internet Explorer 11

Windows-Features aktivieren oder deaktivieren

IKKO0OEOO0ROME

Abbrechen

- ,Lokale Sicherheitsrichtlinie” -> ,,Als Administrator ausfiihren” -> "Lokale Richtlinien" -> "Zuweisen

von Benutzerrechten" -> "Anmelden als Dienst" -> Rechte Maustaste
hinzufiigen

’3; Lokale Sicherheitsrichtlinie
Datei Aktion Ansicht ?
o= 2@/ XE= HGE

F Sicherheitseinstellungen
A Kontorichtlinien
~ [ & Lokale Richtlinien

Richtlinie
_: Andern der Systemzeit

2| Andern der Zeitzone

i Sbsnachungsichtiine L Anheben der Zeitplanungsprioritat

2 Zuweisen von Benutzerrechten
4 Sicherheitsoptionen
1 Windows Defender Firewall mit erweiterter Siche
Netzwerklisten-Manager-Richtlinien

] Anmelden als Batchauftrag verweigern

_</ Anmelden als Dienst verweigern

1 Richtlinien fir &ffentliche Schlussel
Richtlinien fir Softwareeinschréankung
| Anwendungssteuerungsrichtlinien
&, IP-Sicherheitsrichtlinien auf Lokaler Computer
1 Erweiterte Uberwachungsrichtlinienkonfiguratiol

., Anmelden als Stapelverarbeitungsauftrag

<« Anmelden tber Remotedesktopdienste verweigern

_2 Anmelden tber Remotedesktopdienste zulassen

<l Annehmen der Clientidentitat nach Authentifizierung
| Anpassen von Speicherkontingenten fiir einen Prozess
.| Arbeitssatz eines Prozesses vergréBern

i) Auf Anmeldeinformations-Manager als vertrauenswirdigem ...

. Auf diesen Computer vom Netzwerk aus zugreifen
Auslassen der durchsuchenden Uberpriifung
.| Debuggen von Programmen
.| Durchfuihren von Volumewartungsaufgaben
1| Einsetzen als Teil des Betriebssystems
.« Entfernen des Computers von der Docking-Station

.| Erméglichen, dass Computer- und Benutzerkonten fiir Delegi..

_«| Ersetzen eines Tokens auf Prozessebene
. Erstellen einer Auslagerungsdatei

Fretollan sinac Profils der Sustemlsictiina
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-> Eigenschaften” -> Benutzer

Sicherheitseinstellung

Lokaler DienstAdministr...
Lokaler DienstAdministr...
Administratoren,Window..

I8 Anmelden als Dienst NT SERVICE\ALL SERVICE...

Administratoren,Sicheru...

Administratoren,Remote...
Lokaler Dienst,Netzwerkd...
Lokaler Dienst,Netzwerkd...
Benutzer

Jeder, Administratoren,Be...
Jeder,Lokaler Dienst,Netz...
Administratoren
Administratoren

Administratoren,Benutzer

Lokaler Dienst,Netzwerkd...
Administratoren

Adminictrataren NT SERV
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A

Datei Aktion Ansicht ? Eigenschaften von Anmelden als Dienst ? X

> alll:on! )
e a@m X “"Z] Lokale Sicherhetseinstelung  Exklaning

T Sicherheitseinstellungen B | Te— =
4 Kontorichtlinien j Anmelden als Dienst ' ung

v [ @ Lokale Richtlinien
4 Uberwachungsrichtlini
2 Zuweisen von Benutze
A Sicherheitsoptionen E498569
1 Windows Defender Firewal NT SERVICE\ALL SERVICES
1 Netzwerklisten-Manager-H
| Richtlinien far 6ffentliche
| Richtlinien fur Softwareein|

Lokaler Dienst, Administr...
Lokaler Dienst, Administr...
Administratoren, Windo...

E498569,NT SERVICE\AL...

Administratoren,Sicheru...

| Anwendungssteuerungsrig Administratoren,Remot...

S IP-Sicherheitsrichtlinien ad Lokaler Dienst,Netzwerk...

| Erweiterte Uberwachungsr Lokaler Dienst,Netzwerk...
Benutzer

Benutzer oder Gruppe hinzufgen.. Entfemen Jeder, Administratoren,B...

Jeder, Lokaler Dienst Net...
Administratoren
Administratoren

Administratoren,Benutzer
Lokaler Dienst, Netzwerk...

Abbrechen Lbemehmen | Administratoren

S I e wrnTIS e Bdmi en NT SFR

Installation:
- Download der Software anhand des bereitgestellten Links

- Danach .exe , Als Administrator ausfiihren”

= ]

Papierkorb

Als Administrator ausfGhren

Behandeln von Kompatibilitstsproblemen

An “Start” anheften

Mit Microsoft Defender Gberprafen...
Freigabe

Zugriff gewshren auf

An Taskleiste anheften
Vorgangerversionen wiederherstellen

Senden an

Ausschneiden
Kopieren
Verknapfung erstellen
Léschen

Umbenennen

Eigenschaften
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- Ggf. wird man beim Installationsvorgang darauf hingewiesen, dass Prerequisites installiert werden
mdssen. Bitte ,next” klicken.

& Matrikon OPC UA Tunneller - InstallAware Wizard

Matrikon OPC UA Tunneller Prerequisites

Collecting information Your system lacks the following pre-requisites required to install Matrikon
OPC UA Tunneller:

Preparing installation

Installing

Microsoft Visual C++ Runtime 9.0 (includes ATL and MFC) Service Pack 1 (x64)
Finalizing installation OPC Foundation Core Components

Visual C++ 2008 x86 and x64 Runtime v9.0.30729.6161

Microsoft Visual C++ 2013 Redistributable (x86) - 12.0.30501

Click Next to install the required pre-requisites. Setup wil resume once the required
pre-requisites have been installed successfully.

6.3.6.8582

- Lizenzvereinbarung akzeptieren

- User Account: -> Bitte sicherstellen, dass der Benutzer verwendet wird, der bei den lokalen
Sicherheitsrichtlinien zuvor hinzugefligt wurde.

- Es wird empfohlen das Express Setup durchzufiihren, da immer die aktuellsten Versionen der
enthaltenen Komponenten mitinstalliert werden.

s Matrikon OPC UA Ti Beor - |k A Wizard =

Please select the type of setup you would like to perform:

Collecting information O Express Setip
Preparing installation p Instals:

Matrikon OPC UA Tunneller Client Side Components
Installing Matrikon OPC UA Tunneller Server Side Components

Matrikon OPC UA Tunneller Classic Cient to UA Server Components
Finalizing installation Matrikon OPC UA Tunneller UA Clent to Classic Server Components

MatrikonOPC Analyzer

MatrikonOPC Explorer

MatrikonOPC HDA Explorer

MatrikonOPC DA/HDA Automation DLLs

MatrikonOPC Simulation Server

OPC Foundation UA Local Discovery Server

Destination Folder: C:\Program Fies (x86) WMatrkon\OPC
Start Menu group name: MatrkonOPC

Create shortcuts for: All Users

Tag Secaurity password: MatrikonOPC
= @ Customized Setup

Complete control over which program features are installed.
Recommended for advanced users.

oo [t
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- 30 Tage Testlizenz anklicken und Installation fortsetzen

Nach Abschluss der Installation:
Ordner -> ,Ansicht” -> Haken bei ,Ausgeblendete Elemente” (denn der Ordner ,ProgramData“ ist
standardmaRig ausgeblendet)

Anleitung fur folgende Ordner...

...im Englischen:

- C:\Program Files (x86)\Matrikon\OPC\Tunneller\Client-Side Gateway\security
- C:\Program Files (x86)\Matrikon\OPC\Tunneller\Server-Side Gateway\security
- C:\Program Files (x86)\Matrikon\OPC\UA Proxy\Configuration

- C:\ProgramData\Matrikon\UA\UAWrapper

...im Deutschen:

- C:\Programme (x86)\Matrikon\OPC\Tunneller\Client-Side Gateway\security
- C:\Programme (x86)\Matrikon\OPC\Tunneller\Server-Side Gateway\security
- C:\Programme (x86)\Matrikon\OPC\UA Proxy\Configuration

- C:\ProgramData\Matrikon\UA\UAWrapper

Kurzanleitung:

Bitte Pfad folgen und folgende Anderungen vornehmen:

-> Rechtsklick -> "Eigenschaften”

->Tab "Sicherheit" -> "Erweitert"

-> Aktuellen "Besitzer" des Ordners "Andern"

-> User (Admin) eingeben und "Namen lberprifen" & "OK" klicken

-> Haken bei "Besitzer der Objekte und untergeordneten Container ersetzen" setzen und auf
"Ubernehmen", "Ja" & 2x "OK" klicken.

-> Nochmal Tab "Sicherheit" -> "Erweitert"

-> Auf "Berechtigungen dandern" klicken

-> Haken bei "Alle Berechtigungseintrage fiir untergeordnete Objekte durch vererbbare
Berechtigungseintrige von diesem Objekt ersetzen" setzen und mit "Ubernehmen", "Ja" & "OK"
bestatigen.

-> AbschlieRend die "Eigenschaften" des Ordners mit "OK" abschlieRen.

Hinweis: Kurzanleitung mit Screenshots folgt auf den niachsten Seiten

www.mtk-software.de
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Bitte Pfad folgen und folgende Anderungen vornehmen:
-> Rechtsklick -> "Eigenschaften"

% | Client-Side Gateway

v 4 <« Programme (x86) > Matrikon > OPC > Tunneller > Client-Side Gateway v J} Client-S

Name

yp >roBe

»#* Schnellzugriff

P P ——— Dateiordner
Bl Desktop . &1 C¢ Offnen £ KB
& Downloads * D¢ In neuem Fenster 6ffnen - K
%] Dokumente * ] e An Schnellzugriff anheften b K
& Bilder * 1sd £ Mit Microsoft Defender Gberprufen... < 76 KB
D Musik @ ol Zugriff gewahren auf > F RE
B Videos g ol Vorgangerversionen wiederherstellen e
ol o B
@ OneDrive ™ In B:bhot?ek aufnehmen > L KB
An "Start" anheften X
[ Dieser PC | Ty sehiatinie AHRE
To Senden an > b Anwe jserwe b
¥ Netzwerk e e
Kopieren
Verknipfung erstellen
9 Loschen
O Umbenennen
Eugenschahe&

11 Elemente 1 Element ausgewahit

-> Tab "Sicherheit" -> "Erweitert"

EZl o reoven s P

€« v 4 « Programme (x86) > Matrikon > OPC > Tunneller > Client-Side Gateway v O Client-Side Gateway durchsuche

Name Anderungsdatum Typ SroBe
#* Schnellzugriff
secr R— Dateiordner
I Desktop of cc Eigenschaften von security
& Downloads ¢ DS
Z Aligemein Freigabe Sichehet  Vorgangerversionen  Anpassen
%] Dokumente * Evel
=) Bildes ; lsa]  Obiekiname:  C:\Program Fles 636) Metrkon\OPC\Turneler\Ql
D Musik @ or
B Videos @ OP{ @ Zum Anzeigen der Egenschatten deses Obiekis bendtigen Sie
a OPi Leseberechtigungen
@ OneDrive Rl Kicken Sie auf “Erwettert”, um den Vorgang forzusetzen
[ Dieser PC Ty
Tun

@ Netzwerk

Kicken Sie auf "Erweitert”, um spezielle Em ]
Berechtigungen anzuzeigen veted |

OK Abbrechen Ubemehmen

www.mtk-software.de
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-> Aktuellen "Besitzer" des Ordners "Andern"

Erweiterte Sicherheitseinstellungen fur "security” =] X
& . 4 « Pro chs
Name: C:\Program Files (x86)\Matrikon\OPC\Tunneller\Client-Side Gateway\security
# Schnellzugriff
B Desktop o Besitzer: Der aktuelle Besitzer kann nicht angezeigt werden. & @
¥ 0 * Berechtigungen  Uberwachung  Effektiver Zugriff
%) Dokumente *
@ Zum Anzeigen der Eigenschaften dieses Objekts benctigen Sie Leseberechtigungen.
& Bilder *
D Musik Klicken Sie auf "Weiter", um den Vorgang mit htigung fahi
B Videos © weiter
@ OneDrive
[ Dieser PC
@ Netzwerk
e —
OK Abbrechen | Llbemehmen
‘ 11Elemente 1 Element ausgewahlit
. H " . . " " (I H
-> User (Admin) eingeben und "Namen Gberpriifen" & "OK" klicken
Bl o oo Anan €
L o v 4 “ Prog £
Benutzer oder Gruppe auswahlen X
ay\security
# Schnellzugriff Objekttyp
I Desktop * Benutzer, Gruppe oder Integriertes Sicherhetsprinzipal Objekttypen
& Downloads * Suchpfad
) Dokumente  # DESKTOP-S3R00B3 ] Plade
en.
& Bilder * Geben Sie die zu verwendenden Objektnamen ein (Beispiele
D Musik DESKTOP-S3RO0BINE498569)] ‘Nam;u{ewm | Wfohren.
B Videos
@ OneDrive Ewelat
3 Dieser PC
o Netzwerk
OK Abbrechen Ubemehmen
11 Elemente 1 Element ausgewahit

www.mtk-software.de
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-> Haken bei "Besitzer der Objekte und untergeordneten Container ersetzen" setzen und auf
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"Ubernehmen", "Ja" & 2x "OK" klicken.

Freigeben  Ansicht
Erweiterte Sicherheitseinstellungen far “security” o X
« 1 « Pro
# Schell " Name: C:\Program Files (x86)\Matrikon\OPC\Tunneller\Client-Side Gateway\security
chnellzugri
I Desktop * Besitzer: E498569 (DESKTOP-S3RO0B3\E498569) Andern
| Besitzer der Objekte und untergeordneten Container ersetzen
& Downloads ) 9
:| Dokumente o Berechtigungen  Uberwachung  Effektiver Zugriff
& Bilder *
D Musik @ Sie haben nicht die Berechtigung, die Sic haften dieses Objekts , obwohl Sie Rechte besitzen.
B Videos Klicken Sie oben auf “Andemn”, um den Besitz des Objekts zu (schlieBt die B gung zur Anzeige seiner
Eigenschaften ein).
@ OneDrive
[ Dieser PC
¥ Netzwerk
Abbrechen Ubemehmen
OK Abbrechen | | Ubemehmen
11 Elemente 1 Element ausgewahit
ne; n " H n
-> Nochmal Tab "Sicherheit" -> "Erweitert
" . . "L
-> Auf "Berechtigungen andern" klicken
m Start Freigeben____ Ansicht
Erweiterte Sicherheitseinstellungen fir "security” ] X
- © 4 |« Pro

# Schnellzugriff
Il Desktop

& Downloads
%] Dokumente
& Bilder

D Musik

B Videos

@ OneDrive
[ Dieser PC

@ Netzwerk

11 Elemente

Name: C:\Program Files (x86)\Matrikon\OPC\Tunneller\Client-Side Gateway\security
Besitzer: £498569 (DESKTOP-S3RO0B3\E498569) & Andem
Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berech

, um zlich. zu erhalten. Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten"” (soweit vorhanden).
Berechtigungseintrige:
Typ Prinzipal Zugriff Geerbt von Anwenden auf
a Zulas... [E498569 (DESKTOP-S3ROOB3\... Vollzugriff Keine

Oﬂerecf igungen dndern An

Abbrechen

Diesen Ordner, Unterordner un...

1 Element ausgewahit

OK Abbrechen

Ubemehmen

www.mtk-software.de
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-> Haken bei "Alle Berechtigungseintrage flir untergeordnete Objekte durch vererbbare

Berechtigungseintrige von diesem Objekt ersetzen" setzen und mit "Ubernehmen", "Ja" & "OK"

bestatigen.

Bl o reovonmin

| Erweiterte Sicherheitseinstellungen fur “security”
- v A<« Pro

Name: C:\Program Files (x86)\Matrikon\OPC\Tunneller\Client-Side Gateway\security

#* Schnellzugriff

B Desktop N Besitzer: £498569 (DESKTOP-S3ROOB3\E498569) Andern

¥ Downloads Berechtigungen  Uberwachung  Effektiver Zugriff

%) Dokumente
8il Doppelklicken Sie auf einen Berech g, um 2 I Infi 2u erhalten. Wahlen Sie zum Andern eines

&) Bilder Berechtigungseintrags den Eintrag aus, und klicken Sie auf “Bearbeiten” (soweit vorhanden).

P Musik Berechtigungseintrige:

B Videos r - e ——

Typ Prinzipal Zugriff Geerbt von Anwenden auf

@ OneDrive & Zulss.. E498569 (DESKTOP-S3ROOB3\... Vollzugriff Keine Diesen Ordner, Unterordner un...
(3 Dieser PC
@ Netzwerk

Hinzuflgen Entferner

Vererbung aktivieren

g{gxne Ber ge fur unterg Objekte durch vererbbare Berechtigungseintrage von diesem Objekt ersetzen

Abbrechen Ubermnehmen

OK Abbrechen Ubemehmen
11 Elemente 1 Element ausgewahit

-> AbschlieRend die "Eigenschaften" des Ordners mit "OK" abschlieBen.

Start — Matrikon - OPC UA Tunneller Configuration — Als Administrator ausfiihren

Hier finden Sie die Aufzeichnung des Installationsassistenten:

www.mtk-software.de
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Unterstiitzte OPC Spezifikationen:

OPC Specifications supported for this release:

The highlighted cells are the newly supported facets for this release.

DA 2.05 HDA 1.20 A&E 1.10 UA 1.02 UA 1.03
Components DA 3.0

Classic Client to || Supported || Supported Supported Supported N/A N/A
Classic Server

Classic Client to || Supported || Supported || Not Supported || Not Supported || Supported Supported
UA Server

UA Client to Supported || Supported Supported Supported Supported [|Not Supported
Classic Server

Workaround zur Installation der Version 7.0
-> Aufgrund eines Bugs im Installationspaket der Version 7.0 empfehlen wir vorab die Version 6.3 zu
installieren und danach ein Upgrade auf die Version 7.0 durchzufiihren.

Sollten Sie Fragen haben oder weitere Informationen benétigen, bitte kommen Sie auf uns zu.
Mit freundlichen GriiRen

Daniel Schulze

Tel. +49 2238/478630-0
Fax +49 2238 /478630-1
Mobil +49 174/1974034
daniel.schulze@mtk-software.de

N

Software GmbH

MTK Software GmbH
Sternenallee 9; 50259 Pulheim
Deutschland
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